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１．設定編
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インター
ネット

１‐ ① 全体構成
• ＶＰＮとルータなどの全体構成を示します。

• ルータは設定変更が必要

• 管理マネジャをＰＣにインストール

• ＶＰＮクライアントをＰＣにインストール
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１‐ ② ソフト・インストール

• 管理マネジャ
• ダウンロードしたｅｘｅファイルをダブル
クリックして、インストールします。

a. ようこそ

b. 管理マネジャを選択
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１‐ ② ソフト・インストール

• 管理マネジャ
• ダウンロードしたｅｘｅファイルをダブル
クリックして、インストールします。

a. ようこそ

b. 管理マネジャを選択

c. 使用許諾

d. 重要事項説明

e. インストール先

f. インストール準備

g. 完了

All rights reserved 2019, Spectrum technology co. 7

ｅ

ｆ

ｇ



１‐ ② ソフト・インストール

• ＶＰＮクライアント
• ダウンロードしたｅｘｅファイルをダブル
クリックして、インストールします。

a. ようこそ

b. ＶＰＮクライアントを選択

All rights reserved 2019, Spectrum technology co. 8

ａ

ｂ



１‐ ② ソフト・インストール

• ＶＰＮクライアント
• ダウンロードしたｅｘｅファイルをダブル
クリックして、インストールします。

a. ようこそ

b. ＶＰＮクライアントを選択

c. 使用許諾

d. 重要事項説明

e. ディレクトリ

f. インストール準備

g. 完了
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１‐ ③ 管理マネジャ設定

管理マネージャで設定する手順と内容

1. クイック設定
事前に設定している内容で、簡単に利用できます

2. ＶＰＮサーバ接続設定
ＶＰＮサーバを搭載したＲａｓｐｂｅｒｒｙ Ｐｉとの接続設定
① 新規接続

管理マネジャとＶＰＮサーバの新規接続を選択

② サーバ／ブリッジ選択
リモートアクセス、拠点間接続などの方式を選択します

③ 接続詳細
管理マネジャとＶＰＮサーバの新規接続の詳細を設定します。

④ Ｈｕｂ設定／ＤＤＮＳ確認
仮想Ｈｕｂ名、ＤＤＮＳホスト名の確認を行います。ＤＮＳキーは一度設定されると使いまわしがで
きません。コンピュータが壊れた場合にそなえて保存しておいてください。

⑤ Ｌ２ＴＰ／ＩＰｓｅｃ設定（スマホ用）
スマホを接続する時のプロトコルのための設定です。

⑥ ＶＰＮ Ａｚｕｒｅ設定
ＤＤＮＳ機能、クラウドのＩＰアドレスをＡｚｕｒｅが提供してくれます。無料です。有効ボタンを押す
のみ。

⑦ ユーザ作成
仮想Ｈｕｂ配下で使用するユーザ名、パスワードを設定します。

⑧ ローカルブリッジ設定
ＶＰＮサーバの仮想ｈｕｂと実際のＬＡＮインターフェース(eth0; raspberry Piのetherインターフェー
ス）をブリッジ接続します。Wlan0との接続も可能です。
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１‐ ③ 管理マネジャ設定

1. クイック設定：接続設定
A) 新しい接続設定

B) 接続設定名を入力

C) ＩＰアドレスの変更（Ｒａｓｐｂｅｒｒｙ
Ｐｉで調べたＩＰアドレスに変更）

D) 管理パスワード：pi
E) ＯＫ
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Ａ）

Ｂ）

Ｃ）

Ｄ）

Ｅ）

ラズベリパイ設定編の
８ページ参照

ＨＤＭＩケーブルとキー
ドボードをつないで
$ ifconfig



１‐ ③ 管理マネジャ設定

1. クイック設定：ＶＰＮサーバ管理
A) 作成した接続設定名を選択

B) 接続

C) 仮想Ｈｕｂ：ＶＰＮで設定済

D) ＤＤＮＳ設定
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１‐ ③ 管理マネジャ設定

1. クイック設定：ＤＤＮＳ設定変更
A) 作成した接続設定名を選択

B) 接続

C) 仮想Ｈｕｂ：ＶＰＮで設定済

D) ＤＤＮＳ設定

E) ＤＮＳホスト名

F) 閉じる
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１‐ ③ 管理マネジャ設定

1. クイック設定：ユーザ管理
A) ＶＰＮサーバ管理

B) 仮想Ｈｕｂの管理をクリック

C) ユーザ管理
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１‐ ③ 管理マネジャ設定

2. ＶＰＮサーバ接続設定

① 新規接続
A) 管理マネジャのアイコンをダブルク

リックして立ち上げ

B) 新しい接続設定：ｖｐｎサーバに接続
するために
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１‐ ③ 管理マネジャ設定

2. ＶＰＮサーバ接続設定

② サーバ／ブリッジ選択
A) ＶＰＮ Ｓｅｒｖｅｒ／Ｂｒｉｄｇｅ簡

易セットアップ

B) リモートアクセスＶＰＮ選択

C) 次へ
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Ｃ）

Ｂ）
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１‐ ③ 管理マネジャ設定

2. ＶＰＮサーバ接続設定

④ Ｈｕｂ設定／ＤＤＮＳ確認
A) 仮想Ｈｕｂ名：ＶＰＮ

B) ＯＫ

C) ＤＤＮＳ設定確認

D) 閉じる
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Ｄ）
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１‐ ③ 管理マネジャ設定

2. ＶＰＮサーバ接続設定

⑦ ユーザ作成
A) ユーザ作成する
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１‐ ④ ＶＰＮクライアント設定

4. 接続
A) 接続先をダブルクリック

B) ＩＰアドレス取得中

C) 接族先の状態：接続完了、再度ダブ
ルクリック

D) セッションの状態表示
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Ｂ）

Ａ）

Ｃ）接続完了

Ｄ）



１‐ ⑥ スマホ設定

1. ｉｏｓ設定
A) ｉｏｓの設定＞一般

B) ＶＰＮ
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１‐ ⑥ スマホ設定

1. ｉｏｓ設定
A) ｉｏｓの設定＞一般

B) ＶＰＮ

C) ＶＰＮ構成を追加

D) タイプ

E) Ｌ２ＴＰを選択
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Ｄ）

Ｃ）

Ｅ）



１‐ ⑥ スマホ設定

2. ｉｏｓ接続
A) ｉｏｓの設定＞一般＞

ＶＰＮ

B) ＶＰＮ構成＞接続

C) 設定＞ＶＰＮ接続
Ｂ）を接続にしておく

D) ＶＰＮ確認：右上から
のドラッグでＶＰＮ
マークが出ます
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Ｃ）

Ｂ）
Ｄ）

接続試験時は、４Ｇ
環境から実施してくだ
さい。同一ＬＡＮから
つながりません



１‐ ⑥ スマホ設定

3. Ａｎｄｒｏｉｄ設定
A) 設定＞その他

B) ＶＰＮ

All rights reserved 2019, Spectrum technology co. 23

Ｂ）

Ａ）



１‐ ⑥ スマホ設定

3. Ａｎｄｒｏｉｄ設定
A) 設定＞その他

B) ＶＰＮ

C) ＶＰＮネットワーク追加
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Ｃ）



１‐ ⑥ スマホ設定

4. Ａｎｄｒｏｉｄ接続
A) 設定＞その他＞ＶＰ

Ｎ

B) ＶＰＮ選択＞接続

C) 接続完了

D) 状態表示
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Ｃ）

Ｄ）

接続試験時は、４Ｇ
環境から実施してくだ
さい。同一ＬＡＮから
ではつながりません



２．運用編
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２‐ ① 利用シーン（ＷｉＦｉ）
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1. 公衆無線ＬＡＮ
• 空港、観光地などで、セキュリティのかかっていない公衆
無線ＬＡＮ時は、必ず、ＶＰＮを使ってください。

2. ホテル、ホットスポット
• ホテル、カフェのＷｉＦｉはＷＰＡ２などのセキュリティ設定さ
れていますが、ＷｉＦｉにログイン後、他の部屋等とＬＡＮを共
用している場合があるため、中身がモニタできる場合があ
ります。必ず、ＶＰＮを使ってください。

3. 企業などのゲスト用
• 企業でＷｉＦｉのパスワードをゲスト用に公開している場合も
同様にＶＰＮを使ってください。



２‐ ① 利用シーン（海外）

1. キャリア回線（４Ｇ）
• 国によっては、ＦＷが設定されて、一部のサイト、ＳＮＳなど
が表示されません。ＶＰＮを使うと利用できる場合がありま
す。今後実績は開示します。

2. 公衆無線ＬＡＮ
• 同上。
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２‐ ① 利用シーン（リモートオフィス）

1. 出張先から自宅にアクセス
• 出張時に、リモートで自宅のＰＣなどにアクセスできます。
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インター
ネット
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3.困ったとき
①.故障かな

All rights reserved 2019, Spectrum technology co. 30

つながらない、できない。項番 機器、ソフト別 症状 対処方法

1 ＶＰＮサーバ（Ｒａｓｐｂ
ｅｒｒｙ Ｐｉ）

管理マネジャからつながらない ＶＰＮサーバのＩＰアドレスが変更になっていませんか？
ＲａｓｐｂｅｒｒｙＰｉにアクセスして# ifconfigで確認ください

2 Ｒａｓｐｂｅｒｒｙ Ｐｉの電源、ＬＡＮケーブル、回線はつな
がってますか？

3 Ｒａｓｐｂｅｒｒｙ Ｐｉの赤ランプは点灯していますか？

4 ＶＰＮサーバのハードを交換したい ＤＤＮＳとＤＮＳキーを前回使用していたものをコピーして
移行してください。

5 管理マネジャ ＶＰＮサーバにつながらない ＶＰＮサーバのＩＰアドレスが変更になっていませんか？
ＲａｓｐｂｅｒｒｙＰｉにアクセスして# ifconfigで確認ください

6 ＶＰＮクライアント
（Windows PC)

接続できなくなった ＶＰＮサーバの電源、ＬＡＮケーブル、回線はつながって
ますか？

7 Windows ＰＣはインターネットにつながっていますか？
（ＷｉＦｉ，ＬＡＮ）

8 スマホ（ｉｏｓ，Ａｎｄｒｏｉ
ｄ）

接続できなくなった ＶＰＮサーバのＩＰアドレスが変更になっていませんか？
変更になった場合は、ルータのポート変換、ＶＰＮパスス
ルーのＩＰアドレスも合わせて変更してください。

9 ユーザ 特定のユーザだけつながらない 管理マネジャでユーザ名、パスワードの設定を確認して
ください。



3.困ったとき
②.ＦＡＱ（ルータ、ＶＰＮサーバ編）
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項番 機器、ソフト別 Ｑ．問い合わせ Ａ．回答

1 ルータ ＶＰＮパススルーについて教え
てください

ＶＰＮをルータ配下で使用する時に、Ｌ２ＴＰ，ＩＰｓ
ｅｃなどの特定のポートを通過させる機能になり
ます。今回のＶＰＮ装置はＩＰｓｅｃパススルーが必
須となります。

2 使用中のルータには、ＩＰｓｅｃパ
ススルーの機能がありません。
どのような影響がありますか

ＩＰｓｅｃパススルーは、スマホの時に使用します。
Windows ＰＣは、ＶＰＮを使用できます。

3 ポート変換機能について教えて
ください。

ＮＡＰＴ（network address port translation)とも呼

ばれて、ＩＰアドレスの他にポートも変換します。
ルータに入ってきた特定のポートを特定のＩＰアド
レスとポートに変換します。本機能もスマホの時
に使用します。

今回のＶＰＮ装置では必須です。使用ポートは、
50,500,4500,1701になります。

4 スループット（回線効率） ＶＰＮを使用した場合どれくらい
パフォーマンスが落ちますか。

弊社の測定では、約１５％伝送速度が低下しま
した。但し、１０Ｍｂｐｓ以上の回線では、体感上
問題ありません。

5 ＶＰＮサーバのＣＰＵ使用率 ＶＰＮを使用した場合、ＣＰＵ使
用率はどれ位になりますか？

１ユーザがＶＰＮを使用すると約１０％のＣＰＵ使
用率がＵＰします。Ｒａｓｐｂｅｒｒｙ Ｐｉの場合同時
に１０セッションを目安にしてください。それ以上
の場合は、デスクトップ型のサーバで提供します。

6 ＶＰＮサーバのセッション数 ＶＰＮサーバの最大セッション
数は？

ソフトでは、4096です。

7 ＤＮＳ ＤＤＮＳにつながらない 各プロバイダのＤＮＳで設定しているＤＤＮＳが登
録されていない場合があります。事前にｐｉｎｇで
確認しましょう。つながらない時は相談ください。



3.困ったとき
②.ＦＡＱ（クライアント、スマホ編）
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項番 機器、ソフト別 Ｑ．問い合わせ Ａ．回答

1 スマホ ＶＰＮ接続時間はどれくらいで
すか？

一番最初のＶＰＮの接続時間は、数秒で完了し、
ＶＰＮ又は鍵マークが表示されます

2 ４Ｇ又はＷｉＦｉのどちらでもＶＰＮ
は使用できますか？

利用できますが、４Ｇはセキュリティが高いので
ＶＰＮは不要です。ＷｉＦｉ利用時に使用してくださ
い。またキャリアが提供しているＷｉＦｉもセキュリ
ティが高いのでＶＰＮは不要です。

3 ＶＰＮを使った方がよい場所
は？

公衆無線ＬＡＮ（空港、観光地で特にセキュリティ
のないもの）、ホテル、ホットスポット（カフェ）など
共有で使用するWPA2の無線ＬＡＮ（同じパス

ワードを使用し、ＬＡＮ上は共有されている場合
が多い）

また海外でＳＮＳなどにアクセス制御されている
国の場合。

4 Windows PC Windowsネットワークにも入れ
ますか？

Windowsの端末などが共有設定になっていれば
ネットワークのもPCにも入れます。

5 Ｗｉｎｄｏｗｓ ＰＣの場合、どの国
でも利用できますか？

スマホの場合は、ＶＰＮを使用しても制限される
場合がありますが、Windows ＰＣで使用してい
る方式は、どの国でも規制されません。

6 ＶＰＮアプリとの違い アプリでＶＰＮを利用できるもの
がありますが、ＶＰＮ装置との違
いは？

・ＶＰＮ装置は、占有で利用しますので混雑の影
響をうけません。そのため接続時間も短い。
・ログを取られる心配がありません。

・月額費用がかかりません。特に、家族でＶＰＮ
装置を利用する場合は非常にお得です。



3.困ったとき
③.免責事項について
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1. 本製品及びサービスの提供が困難となった場合は、当社の責めによらない場合
は、当社は、損害賠償を負いません。

2. 本製品及びサービスは、メンテナンスのため、サービスの全部又は一部の利用を
中止する措置をとることがあります。

3. 本製品及びサービスは、サービスを保証するものではありません。遅延、中断な
どが発生する場合があります。

4. 本製品は、輸出する時に許可がいる場合があります。詳細はお問合せください。
5. 当社各マニュアルに反する利用に関して、当社は責任を負いません。



3.困ったとき
④.問い合わせ
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本製品への問い合わせは、以下のとおりです。

対応時間：平日１０時から１７時まで
• メール：support@spectrum-tech.co.jp
• Ｌｉｎｅ＠：@htr2462r

mailto:support@spectrum-tech.co.jp
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