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ホテルＷｉＦｉ等利用時の危険性と対策

階層モデル

アプリ層

トランスポート層

インターネット層

ネットワーク層

all rights reserved 2018; Spectrum Technology Co.

スマホ
Ａ

ホテルＷｉＦｉ
アクセスポイント

Ｌ
２
Ｓ
Ｗ

ＨＴＴＰ

ＷＰＡ２

ＵＤＰ

ＩＰ

Ｗｅｂ
サイト

スマホ
Ｂ

ホテルなど

調査ポ
イント

対策
1. ＶＰＮを使用する

2. ＨＴＴＰＳのサイトのみアクセス（中間者攻撃
には無防備のためＶＰＮを使用する）

3. ホテルのＷｉＦｉログイン後、更新は実施
しない。ＶＰＮに切替

危険性

1. 他の部屋から個人情報を搾取される恐
れがある（ＶＬＡＮ未設定のため）

2. 中間者攻撃の恐れがある
3. Ｄａｒｋｈｏｔｅｌのようなマルウエアに感染

他の部屋
から情報
搾取

中間者
攻撃

ＶＰＮ

マルウエ
アに感染



海外ＷｉＦｉ実態調査結果（ラスベガス・ホテル）
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• ホテルのＷｉＦｉはＷＰＡ２で提供されているが、ログインすると同一
ＬＡＮ上の端末が見える：ＶＬＡＮが構築されていない

• ＨＴＴＰなど暗号化されていないプロトコルを使用：情報搾取される

2018/01/11

同一ＬＡＮ上の端末



海外ＷｉＦｉ実態調査結果（ロサンゼルス空港）
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• ロサンゼルス空港のＦｒｅｅＷｉＦｉはメールアドレスで認証されて
いるが、ログインすると同一ＬＡＮ上の端末が見える：ＶＬＡＮ
が構築されていない

2018/01/14

同一ＬＡＮ上の端末
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